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Boletim de Servigo Eletronico em 21/05/2019

Ministério da Justica e Seguranga Publica- MJSP
Conselho Administrativo de Defesa Econdmica - CADE
SEPN 515 Conjunto D, Lote 4 Ed. Carlos Taurisano, 12 andar - Bairro Asa Norte, Brasilia/DF, CEP 70770-504
Telefone: (61) 3221-8552 - www.cade.gov.br

PORTARIA CADE N° 408, DE 20 DE MAIO DE 2019.

Regulamenta o uso de computadores no
ambito do Conselho Administrativo de Defesa
Econdmica — Cade.

O PRESIDENTE DO CADE, no uso da atribuicdo que lhe ¢ conferida pelo disposto no
artigo 10, inciso IX, da Lei n® 12.529/2011, no artigo 21, inciso IX, do Decreto n® 9.011/2017, e no artigo
60, inciso IX, do Regimento Interno do Cade, aprovado pela Resolucao n°® 20, de 7 de junho de 2017,

RESOLVE:

Art. 1° Regulamentar o uso de computadores no ambito do Conselho Administrativo de
Defesa Econdmica — Cade, em consonancia com o inciso VII do artigo 5° da Instru¢do Normativa n® 01 do
Gabinete de Seguranca Institucional da Presidéncia da Republica, de 13 de junho de 2008, e com a
Portaria Cade n°® 403, de 20 de maio de 2019, que institui a Politica de Seguranga da Informagdo e
Comunicag¢des — Posic.

Secao I
Dos Papéis e Responsabilidades
Art. 2° Compete para os assuntos de seguranga da informagao:
I - 2 Coordenacao-Geral de Tecnologia da Informagao — CGTI:
a) adquirir, instalar, gerenciar os computadores e notebooks do Cade;

b) prover os sistemas e recursos necessarios para monitorar o uso de computadores e
notebooks institucionais;

c¢) avaliar e homologar os softwares requeridos pelas unidades administrativas do Cade;
d) prover e instalar softwares necessarios para a execucao das atividades do Cade;
e) elaborar procedimentos e diretrizes para o uso de computadores e notebooks;

f) estabelecer procedimentos para manutengdo preventiva e corretiva de computadores e
notebooks; e

g) agir de forma proativa e reativa quando identificados eventos de seguranca envolvendo
o uso de computadores e notebooks.

II - as unidades administrativas do Cade:

https://sei.cade.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=670715&infra_siste...  1/8



10/06/2019 SEI/CADE - 0616610 - Portaria

a) divulgar os normativos de seguranca da informacdo para todos os seus servidores e
colaboradores.

b) a Coordenagao-Geral de Gestao de Pessoal - CGESP e a Assessoria de Comunicagao
Ascom — devem apoiar o processo de divulgacdo, avaliacdo e sensibilizagdo dos assuntos referentes
seguranc¢a da informagdo e comunicacgao.

oo

c) solicitar computadores e notebooks para novos usudrios, conforme Norma de
contratacdo, permanéncia e desligamento de pessoas do Cade.

III - aos chefes ocupantes de cargo ou fung¢do igual ou superior a DAS/FCPE 4:

a) divulgar e fomentar as diretrizes do uso de computadores entre seus servidores,
colaboradores e estagiarios; e

IV - aos servidores, colaboradores e estagidrios do Cade:

a) zelar pelo bom funcionamento dos computadores e notebooks;

b) comunicar & CGTI sobre eventos e incidentes envolvendo computadores e notebooks;
¢) comunicar & CGTI, CGOFL e CGESP sobre perda, furto ou roubo de notebooks; e

d) cumprir com as diretrizes e orientagdes das normas de seguranga da informacgao do Cade,
assim como apoiar o desenvolvimento e identificacdo de novas necessidades.

Secao I1
Das Disposicoes Gerais

Art. 3° Para efeito no referido normativo, todos os termos e defini¢des estdo descritos no
Glossario da Posic, instituido pela Portaria Cade n° 404, de 20 de maio de 2019.

Art. 4° O uso de computadores e notebooks patrimoniados pelo Cade estd restrito as
atividades exercidas por servidores, colaboradores e estagiarios em seu cotidiano institucional.

§ 1° E vedado o uso de computadores e notebooks patrimoniados pelo Cade para atividades
que tragam ganhos e beneficios monetarios e pessoais.

§ 2° Toda informacgao institucional do Cade deve ser tratada visando as suas funcoes
administrativas, informativas, probatérias e comunicativas, sendo vedada a apropriacdo dessas
informagdes em caso de desligamento de servidores, colaboradores e estagiarios.

§ 3° O uso de computadores, notebooks e softwares para as atividades finalisticas do Cade

estd condicionado aos recursos disponiveis conforme Mapa de Recursos Minimos e catalogo de servicos
de TL

Art. 5° A administracdo de computadores e notebooks ¢ restrita 8 CGTI por meio de seus
servidores ou colaboradores de empresa contratada.

§ 1° Servidores, colaboradores e estagiarios das demais unidades administrativas nao
possuirdo direitos de administrador de notebooks e computadores.

§ 2° Caso haja necessidade de acesso de administrador para fim de apoiar as atividades no
Cade, a concessao serd dada por meio de solicitacdo formal do chefe ocupante de cargo ou fungdo igual ou
superior a DAS/FCPE 4 e os computadores e notebooks serdo auditados periodicamente.

Art. 6° Computadores e notebooks corporativos devem ser classificados de acordo com o
local de instalagao, atribui¢dao do usuario ou a informagao neles contida.

Art. 7° Todos os computadores e notebooks corporativos devem ter seus discos protegidos
por sistemas criptograficos.

§ 1° A gestao de senhas e chaves criptograficas devera ser feita pela equipe da CGTI.

§ 2° Discos de recuperagdo para casos de esquecimento de senhas ou chaves criptograficas
deverao ser armazenadas em local adequado e salvaguardadas pela CGTI.

§ 3° Arquivos sensiveis armazenados na infraestrutura do Cade devem ser criptografados.
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Art. 8° Serao estabelecidos mecanismos de bloqueio de tela em caso de ociosidade de
computadores e notebooks.

Art. 9° Auditorias periddicas devem ser executadas para identificagdo do uso de softwares
nao homologados pela CGTI, assim como garantir que os controles de seguranca implementados estdao
vigentes e em conformidade com as defini¢des institucionais.

Art. 10. Backups dos computadores e notebooks devem ser feitos periodicamente.

§ 1° Em caso de desligamento do 6rgdo, os dados produzidos pelo usuario durante seu
tempo em exercicio no Cade pertencem ao 6rgao, nao sendo permitido ao usudrio a remogao, copia ou
alteracdo maliciosa dos dados ao longo do processo de desligamento.

§ 2° Quando possivel, a area de trabalho do usuario deve ser configurada para acesso,
criando copia automatica de todos os arquivos definidos como necessarios para atividade do Cade.

§ 3° Os procedimentos de hackup, manutencdo, movimentagao e descarte de computadores
e notebooks deverdo levar em consideragdo a classificacdo do equipamento para o tratamento adequado.

§ 4° Serao definidos os diretdrios e tipos de arquivos a serem salvaguardados em ambiente
de backup, considerando a necessidade para as atividades do Cade.

§ 5° O Cade ndo sera responsavel por backups de arquivos pessoais.

Secao 111
Do uso de computadores e notebooks pessoais (BYOD)

Art. 11. Todos os computadores e notebooks particulares que sdo incorporados a rede de
dados e usados para acessos as informagdes e infraestrutura do Cade sdo considerados como dispositivos
corporativos, conforme determinacao da Norma Complementar N° 12/IN01/DSIC/GSIPR.

Art. 12. O uso de computadores e notebooks pessoais esta condicionado a conformidade de
configurag¢do e adequacdo de seguranca estabelecidos pela CGTI, devendo seguir os padrdes e diretrizes
de seguranca impostos para os computadores e notebooks corporativos.

Art. 13. Todo colaborador que desejar utilizar um computador ou notebook pessoal para
acessar recursos do Cade (ex: e-mail, sistemas e infraestrutura de TIC), deve procurar a CGTI para
solicitar autorizagdo e obter informagdes de configuragdo para seu dispositivo.

Art. 14. Em caso de perda, roubo ou furto de notebooks, a CGTI deve ser informada
imediatamente para tomar as devidas providéncias de seguranca, evitando o acesso indevido por terceiros.

Art. 15. E vedado o uso de computadores e notebooks pessoais no ambiente de rede cabeada
do Cade.

Secao IV
Do registro e monitoramento

Art. 16. Mecanismos de monitoramento dos computadores e notebooks do Cade devem ser
institucionalizados a fim de identificar e alertar sobre:

I - acdes de instalacdo e remogao de software, assim como execucdes de aplicagdes;

IT - tentativas de ataques, como de varredura de portas, escuta de rede (sniffing), for¢a bruta
ou a exploracdo de alguma vulnerabilidade no ambiente corporativo do Cade;

III - uso de softwares de captura de informagdes passivos ou ativos;
IV - uso indevido do computador ou notebook do Cade; ¢

V - acesso indevido a conteudo, conforme diretrizes das normas de Controle de acesso
logico e Conectividade e acessos a Internet.
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Art. 17. Registros (log) de uso e de erros ou falhas devem ser utilizados para assegurar que
os problemas de sistemas sejam identificados e alertados.

Art. 18. Registros de conexao e registro de acesso a aplicagdes devem ser mantidos por um
periodo de 60 meses, contendo, minimamente:

I - identificagdo do usuario;

II - data, horario e detalhes de eventos;

III - identificacdo do notebook;

IV - registros de tentativas de acesso a recursos e dados aceitos e rejeitados;
V - alteragdes de configuracao de sistemas;

VI - uso de escalonamento de privilégios;

VII - uso de aplicagdes ou utilitarios do sistema;

VIII - arquivos acessados e tipo de acesso;

IX - enderecgo e protocolo de rede;

X - alarmes provocados por sistema de controle de acesso; e

XI - ativagdo e desativagdo de sistema de protecao.

Art. 19. Registros de log de auditoria devem ser de acesso restrito a equipe da ETIR.

Art. 20. Controles devem ser implementados para inibir a falsificacdo e acesso ndo
autorizado aos registros de log.

Art. 21. O backup dos registros sera realizado, mantendo os aspectos de seguranca e
criptografia.

Secao V
Da localizacio e protecio dos computadores e notebooks

Art. 22. Todos os computadores e notebooks do Cade devem ser identificados e
inventariados.

§ 1° O inventario técnico deve possuir informagdes que possibilitem a recupera¢do do
computador ou notebook em caso de perdas ou desastres com menor tempo possivel.

§ 2° O inventario deve possibilitar a identificacdo do local e da pessoa e a sensibilidade das
informagdes decorrentes do uso para as atividades do Cade.

§ 3° E necessario que seja possivel a rastreabilidade ao nivel de usuério, possibilitando
recuperagdo de informagdes em caso de desastres ou eventos de seguranca.

Art. 23. Todos os computadores e notebooks devem possuir termos de custddia assinados,
conforme descrito na norma de Contratagcdo, permanéncia e desligamento de pessoas no &mbito do Cade.

Pardgrafo inico. Os termos de custddia sdo responsabilizacdes pessoais e forma de ndo
repudio para o uso de computadores e notebooks, ndo substituindo os termos de responsabilidade ja
assinados pelos chefes ocupantes de cargo ou fung¢ao igual ou superior a DAS/FCPE 4 de cada area.

Art. 24. Computadores devem ser posicionados cuidadosamente para que se reduza o risco
de que as informagdes sejam vistas por pessoas ndo autorizadas durante a sua utilizagao.

Art. 25. Consumo de solidos e liquidos deve ser ponderado, afim de prevenir danos aos
computadores e notebooks.

Art. 26. Travas de seguranca devem ser instalados nos computadores, fixando-as nas mesas
e impedindo movimentac¢des ndo autorizadas ou furtos.

Paragrafo unico. Controles complementares devem ser implementados para prevengao de
furtos.
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Secao VI
Do uso e controle de software

Art. 27. E vedado o uso de qualquer sistema ou software que nio esteja no Mapa de
Recursos Minimos do Cade ou no catdlogo de servicos de TI.

§ 1° A equipe CGTI, apoiada pelas demais unidades administrativas do Cade, devera
produzir um Mapa de Recursos Minimos, que contera a lista de sofiwares homologados e ofertados pelo
Cade.

§ 2° O Mapa de Recursos Minimos devera refletir a visao institucional e sera atualizado a
cada aquisi¢do ou descontinuidade de uso de softwares pelas unidades administrativas do Cade.

§ 3° O Mapa de Recursos Minimos sera utilizado como insumo para os instrumentos de
planejamento de TI.

Art. 28. E vedada a instalagdo de softwares pessoais em notebooks e computadores
patrimoniados pelo Cade.

Art. 29. E vedado o uso de softwares, de qualquer natureza, adquirido pelo Cade, para
atividades de interesse e ganhos econdmicos pessoais.

Art. 30. Toda e qualquer instalagdo ou demanda de aquisicdo de softwares devera ser
solicitada a CGTI, a qual analisara a solicitagdo considerando a aderéncia aos instrumentos de
planejamento, a capacidade de entrega, o nivel de sustentacdo operacional, os riscos de seguranca da
informacao e os aspectos operacionais.

Paragrafo tnico. Mesmo que as areas finalisticas possuam recursos, toda aquisi¢do de
softwares devera ser apoiada pela CGTI para construg¢ao dos artefatos da contratagao.

Art. 31. Um ambiente de teste e homologacao de softwares deve ser estabelecido para
aprovacao de novos sistemas e aplicacdes e atualizagdo de versdes.

Secao VII
Da seguranca dos notebooks para teletrabalho e atividades remotas

Art. 32. Todos os integrantes do teletrabalho e atividades remotas receberdo notebooks
patrimoniados pelo Cade, sendo vedado o uso de computadores e notebooks pessoais para exercicio das
atividades.

Art. 33. Os notebooks do teletrabalho e atividades remotas deverdo ser monitorados e
auditados constantemente e com maior rigor.

Art. 34. Sera estabelecido duplo fator de autenticacdo para o uso de notebooks usados no
teletrabalho.

Art. 35. Todos os notebooks deverdo possuir controles mais rigorosos quanto ao uso de
criptografia, controle de uso de softwares, uso de recursos e acessos a internet e para abertura e remogao
de suas unidades de armazenamento.

Paragrafo Unico. Serdo criadas barreiras fisicas que inibam a abertura dos notebooks,
preservando a integridade do equipamento.

Art. 36. Os acessos aos sistemas e ambiente de tecnologia do Cade deverao respeitar as
diretrizes da norma de Controle de acessos l6gicos no ambito do Cade.

§ 1° O acesso a internet serd através do tunel criptografico estabelecido com o Cade,
seguindo as defini¢des de acesso, monitoramento e auditoria estabelecidos pela CGTI.

§ 2° E vedado qualquer outro acesso & internet sem o devido tratamento dos controles de
acessos estabelecidos pela CGTL

§ 3° E vedado o acesso a sites ou sistemas que ndo fagam parte do teletrabalho.

Art. 37. Em caso de perda ou roubo, o usudrio deverd comunicar imediatamente as equipes
da CGTI, CGOFL e CGESP, que tratardao o evento como incidente de seguranga da informagao.
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Art. 38. O uso de notebooks do teletrabalho deve ser feito em ambiente privado,
preservando os principios da privacidade e do sigilo das informacgdes.

Paragrafo unico. Caso o uso em ambiente publico seja necessario, o equipamento ndo pode
ser deixado em momento algum sem supervisao de seu custodiante.

Art. 39. Devem ser implementados controles que inibam o acesso remoto ndo autorizado
aos notebooks.

Seciao VIII
Da manutencio de computadores e notebooks

Art. 40. A CGTI deve estabelecer procedimentos operacionais para manutengao, instalacao
e suporte de computadores e notebooks.

Art. 41. A CGTI deveré prover equipamentos € recursos necessarios para os processos de
manuten¢do de computadores e notebooks.

Paragrafo unico. O uso de dispositivo de armazenamento externo (pen-drive, HD externos e
afins) para manutencao e demais atividades de suporte técnico ao Cade, devera ser restrito aos dispositivos
providos pela autarquia, sendo vedado o uso de dispositivos de armazenamento externo de terceiros ou
pessoais.

Art. 42. Somente a equipe da CGTI ou empresa contratada devera fazer manutengdo nos
computadores e notebooks.

§1° Imagens de instalacdes devem ser usadas, considerando as atribui¢des ou areas
operacionais, estabelecendo um padrao de instalagdes e reduzindo erros nas entregas de equipamentos.

§2° Instalagdes que utilizem licengas de software deverao ser documentadas para fins de
gerenciamento de itens de configuragao.

§3° Toda manutencao devera ser solicitada por meio de sistema proprio para atendimento de
solicitagdes ¢ demandas.

§4° Registros de falhas, suspeitas ou reais, e de todas as operacdes de manutengdo
preventiva ou corretiva realizadas devem ser armazenados.

Art. 43. Durante a manutengdo € necessario que sejam salvaguardadas as informagdes do
usudrio, a fim de manter as condicdes originais de confidencialidade, integridade e disponibilidade das
informacdes;

§ 1° Dados pessoais de usuarios deverao ser tratados com sigilo e discrigdo.

§ 2° Efetuar copias indevidas de arquivos pessoais de usudrios ou informagdes do Cade
durante processo de manutengdo, sera considerado como incidente de seguranga da informagdo, sendo
tratado da forma cabivel.

§ 3° Somente o chefe ocupante de cargo ou fungdo igual ou superior a DAS/FCPE 4 podera
solicitar a destruicao dos dados em processo de manutengao.

§ 4° Sempre que necessario, os arquivos contidos no dispositivo serdo salvos para
posterior restabelecimento em seus locais de destino apos conclusido do procedimento de manutengao.

Art. 44. As manutencdes devem ser feitas, sempre que possivel, na presenga do usuario
solicitante. Quando ndo for possivel, o computador ou notebook serd encaminhado até¢ o laboratério da
CGTI para que seja efetuado o procedimento adequado, de acordo com os normativos vigentes.

§ 1° Somente os chefes imediatos podem autorizar a retirada de computadores de suas
unidades administrativas, mediante registro no chamado.

§ 2° Colaboradores da empresa contratada e estagidrios devem possuir treinamento
adequado quanto aos aspectos de seguranca.

Art. 45. Antes de colocar o computador ou notebook em operagao apos processo de
manutengdo, havera checagem para avaliar o perfeito funcionamento e restabelecimento pleno dos
Servigos.
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Secao IX
Da reutilizacdo de computadores e notebooks

Art. 46. Uma imagem de instalacdo devera ser produzida a fim de prover um padrao de
instalacdo homologado, minimizando erros, além de reduzir o tempo de entrega em caso de reinstalacdes
futuras.

§ 1° Criada e homologada a imagem de instalacdo, esta deverd ser usada em todas as
instalagdes futuras.

§ 2° Todos os computadores e notebooks custodiados no patrimoénio do Cade deverdo,
obrigatoriamente, ser formatados e configurados com o padrao minimo de instalagao.

§ 3° Para fins de controle, a CGTI devera registrar quais maquinas foram formatadas ou
destruidas logicamente e instaladas com o padrio minimo, notificando a CGOFL para que os
computadores e notebooks possam ser salvaguardados da forma adequada.

§ 4° Os computadores e notebooks ndo adequados ao padrao minimo deverdo ser separados
e ndo poderao ser usados em movimentagoes.

Art. 47. Em caso de chegada de computadores e notebooks, a CGTI deverad adequar todos
os equipamentos com os pardmetros minimos de seguranga e instalacdo de softwares, considerando o
Mapa de Recursos Minimos.

Art. 48. Em casos de movimentacao interna de computadores e notebooks, os equipamentos
deverdo ser formatados e reinstalados com o uso dos discos de imagem de instalagao.

§ 1° Para os computadores e notebooks do Lab-SG, ou quando solicitado pelo usuario e
autorizado pelo CGTI, sera exigido maior rigor para destruicao dos dados, através da técnica de wipe, para
posterior reinstalacdo do sistema, conforme Mapa de Recursos Minimos.

Art. 49. Para os casos de desfazimentos (doagdes), todos os computadores e notebooks
deverao ser destruidos logicamente de forma mais criteriosa.

§ 1° O uso da técnica de wipe devera ser adotado para limpeza dos dados contidos nos
discos e adequacdo do equipamento as instalagdes de fabrica.

§ 2° Quando pertinente, sera realizada a verificacdo de dispositivos de leitura de midias
afim de resguardar que nenhuma midia esteja nos dispositivos.

Art. 50. Para descarte de computadores e notebooks, os discos e as midias internas de
armazenamento de dados deverdo ser danificados fisicamente, a fim de impedir o reuso, ¢ os demais
periféricos devem ser descartados como lixo eletronico.

Secao X
Do tratamento de malware

Art. 51. Controles de detecgdo, prevengdo e recuperacdo devem ser implementados para
protecdo contra malwares.

Paragrafo unico. Como forma complementar de controle, havera,
periodicamente, campanha de conscientizagdo e sensibilizagdo periddica para todos os servidores,
colaboradores e estagiarios do Cade.

Art. 52. E vedado o uso de qualquer software executivel do tipo portatil (portable)
diretamente de pelo usudrio ou através de midia de armazenamento externo (pendrive, HD externo e
afins).

Paragrafo tnico. Quando necessario o uso de softwares de execugdo direta, a CGTI devera
ser informada da necessidade de uso.

Art. 53. Todos os aplicativos usados e homologados pelo Cade serdo atualizados
periodicamente.
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Art. 54. Sistemas de varreduras antimalware devem ser executados e atualizados
periodicamente.

§ 1° Serdo criados controles que impegcam usudrios de desativar ou desabilitar os
mecanismos de varredura.

§ 2° Serdo adotados controles para mitigacdo de ameagas especializadas no ambiente
corporativo.

§ 3° O sistema de varredura verificara todos os discos e todas as extensdes de arquivos.
§ 4° Sempre que aplicavel, arquivos infectados devem ser descontaminados.

§ 5° Quando pertinente, o Cade poderd usar mecanismos complementares de varredura para
contraprova do sistema usado institucionalmente.

§ 6° O sistema de varredura antimalware deve verificar automaticamente arquivos anexados
aos e-mails e obtidos pela internet.

Secao XI
Sancoes e Das Penalidades

Art. 55. Os colaboradores que ndo zelarem pela implementagdo e execucdo das diretrizes
descritas neste normativo serdo responsabilizados em caso de vazamento, total ou parcial, de informagdes
sensiveis decorrentes de seus atos.

Art. 56. A violagao ou a nao aderéncia a este normativo serd considerado um incidente de
seguranca da informacdo e acarretard a aplica¢do das penalidades previstas em lei.

Secao XII
Das Disposi¢coes Finais

Art. 57. Os casos omissos serdo resolvidos no ambito da Diretoria de Administracido e
Planejamento.

Art. 58. Esta Portaria entra em vigor 30 dias ap6s a data de sua publicacdo.

ALEXANDRE BARRETO DE SOUZA
Presidente
(assinado eletronicamente)

Documento assinado eletronicamente por Alexandre Barreto de Souza, Presidente, em 20/05/2019,
as 19:10, conforme horario oficial de Brasilia e Resolu¢do Cade n2 11, de 02 de dezembro de 2014.
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=+ A autenticidade deste documento pode ser conferida no site

= http://sei.cade.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0, informando o cddigo verificador 0616610 e
o codigo CRC 2AC16B15.

Referéncia: Processo n2 08700.000342/2014-58 SEI n2 0616610
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